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CORSO ONLINE: CYBERCRIME | VITTIMOLOGIA E PREVENZIONE 100 ORE

Descrizione del corso

Il presente corso dopo un inquadramento tecnico dellambiente digitale e delle sue peculiari caratteristiche, indaga
i mutamenti della comunicazione online, ponendo |'accento sulla digitalizzazione del processo emotivo e
relazionale sulle alterazioni percettive insite nell'uso del web. Il modulo analizza |le devianze online, quali il sexting
e I'hate speech, e i cyber-crime di maggiore interesse criminologico, quali il cyber-bullismo, il sex-torsion, il
revenge pomn e il grooming, ovvero la loro correlazione. Il modulo inquadra inoltre il concetto di cyber-vittimologia,
in cui la vittima con il proprio comportamento imprudente online aumenta il rischio di essere vittimizzazione online.
In Ultimo si & parlato di internet come mezzo di comunicazione di massa, strumento di diffusione di paura come
nel terrorismo digitale e di quanto questo sia un mezzo idoneo a influenzare la percezione dei reati.

La lezione si basa sulla capacita percettiva di comprendere il crimine attuato tramite I'uso della rete. Verranno
analizzate a lezione le modalita di ‘inganno cognitivo” che possono sostenere la capacita di comprendere come si
realizza il reato informatico. Verranno comparate le reti neurali naturali e la rete neurale informatica per consentire
di comprendere il paradigma dell'inganno cybernetico.

Obiettivo del corso
Gli obiettivi del corso sono:

Imparare a riconoscere le modalita di cyber-attacco pitl frequenti.

Fornire ad utenti la conoscenza degli strumenti da utilizzare per la propria sicurezza informatica.
Imparare a proteggere i dati con una gestione evoluta.

Adottare le strategie di sicurezza informatica piu idonee.

PROGRAMMA

MODULO 1 | CYBERCRIMES | Etimologia e Storia

MODULO 2 | Dimensioni Spazio e Tempo

MODULO 3 | Pericoli e responsabilita in rete

MODULO 4 | Alfabetizzazione digitale

MODULO 5| | reati

MODULO 6 | Stato normativo italiano

MODULO 7 | Metodologie e tecniche per I'analisi forense

MODULO 8 | Prevenzione del Cybercrime attraverso tecnologia e organi istituzionali

MODALITA DI SVOLGIMENTO

Il corso si svolge in modalita online con video lezioni on demand disponibili h 24.

Le lezioni registrate possono essere riviste in qualsiasi momento, collegandosi alla piattaforma MOODLE :
https://www.unidcampus.com ed accedendo con le credenziali ricevute attraverso il nostri siti
https://www.eurosofia.it/; https://www.unidformazione.com e https://www.unidprofessional.com
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AMBITI SPECIFICI E TRASVERSALI

Ambiti specifici dell’iniziativa formativa:

. Inclusione scolastica e sociale

. Gestione della classe e problematiche relazionali
. Cittadinanza attiva e legalita

Ambiti trasversali dell’iniziativa formativa:

° Didattica e metodologie

Didattica per competenze e competenze trasversali

METODOLOGIE

Coinvolgimento dei partecipanti attraverso discussioni, confronti, proposte, esercitazioni pratiche.

Al termine del corso i partecipanti potranno realizzare un project work, sperimentare cio che hanno appreso durante il
corso di formazione.

Lo scopo & quello di migliorare le competenze professionali, trovare soluzioni adeguate al percorso scelto; gli
strumenti opportuni e gli obiettivi da raggiungere.

Risorse di approfondimento e dispense scaricabili, slides power point.

MAPPATURA DELLE COMPETENZE

e Saper definire le basi comportamentali che sostengono le attivita illegali che comprendono la vasta gamma di
reati contemplati dal Cybercrime.

e Accrescere la conoscenza dei partecipanti per renderli pit consapevoli e preparate relativamente al
fenomeno che si caratterizza I'abuso della tecnologia informatica.
Saper riconoscere le differenze tra reati diretti, indiretti e sistemi illegali del cybercrime
Si addestrano le risorse umane a conoscere le potenzialita della informatizzazione e sugli attacchi basati su
sistemi legali.

e Si approfondiscono le tematiche connesse alle misure di prevenzione del Cybercrime attraverso la tecnologia e
gli Organi istituzionali messe a disposizione dei docentifformatori/educatori.

VERIFICA DELLE CONOSCENZE

Sono previste due tipologie di verifiche, mediante test a risposta multipla:
e Verifica dell’auto-apprendimento dei corsisti
Sono previste esercitazioni intermedie ed una verifica finale, al termine della quale sara possibile scaricare I'attestato
di partecipazione
e Verifica della CustomerSatisfaction
E’ prevista una valutazione del livello di gradimento del corso

DESTINATARI

Docenti scuola infanzia, Docenti scuola primaria, Docenti scuola secondaria | grado, Docenti scuola
secondaria Il grado, Dirigenti scolastici, referenti di istituto, funzioni strumentali, figure di coordinamento.
Il corso si rivolge anche a tutti i professionisti che lavorano nell’ambito scolastico o educativo e che sono
interessati ad aggiornare le proprie competenze.

- Non cisono limiti di eta.

ATTESTATO

L'attestato di partecipazione, riconosciuto dal MIUR ai sensi della Direttiva 170/2018, & scaricabile direttamente dalla
piattaforma elearning, solo dopo aver superato i test di verifica ed il tempo richiesto al completamento del corso.

COSTO

Prezzo dilistino € 244,00
Sono previste scontistiche periodiche.
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